Kiberdrosibas

apmacibu projekts

Pakalpojumi organizdcijam

15.04.2025.

el el I ™, =

Ruta Pirta, RTU vadosa péetniece, docente




Prezentacijas
dienaskartiba

1. Jauno specialistu kompetences

2. Pakalpojumu pieddvajums
organizdcijam

3. Jautajumi & atbildes
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KiberdrosSibas KiberdroSibas KiberdrosSibas
parvaldiba izglitiba iIncidentu parvaldiba

Jol =

Digitala kriminalistika Kiberdrosibas
arhitekttra

Kursu apraksti:
https://drive.google.com/drive/folders/11I9COPIGIYQ499h9WL p3zeNwVe8Eh3nty?usp=sharing
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https://drive.google.com/drive/folders/1l9COPIGIYQ4g9h9WLp3zeNwVe8Eh3nty?usp=sharing

PAKALPOJUMU PIEDAVAJUMS ORGANIZACIJAM

Atbalsts pakdpeniskai Nacionala kiberdrosibas likuma prasibu ieviesanai saskana

ar MK noteikumiem (saskano$ana, TA-3183*) un/vai digitalds drosibas pilbveide
organizacija:

1. Novertejums atbilstosSi normativo aktu prasibam

2. Kiberdrosibas politikas izstrade

3.Resursu un informdacijas sistemas katalogs

4. Lietotdju piekluves tiesibu parvaldiba

5. Kiberrisku novertesana, uzskaitijums un mazindsanas pasakumu pldans
KT darbibas nepadrtrauktibas pldns, rezerves resursu apzindsana

RIcibas plans kiberincidentu gaditajumad un kiberincidenta zurndla izveide
. Darbinieku apmaciba

0 ~N O

Saite uz MK noteikumiem: Minimalas kiberdroSibas prasibas
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https://tapportals.mk.gov.lv/legal_acts/c5fc4f2b-630e-4319-bdf6-bfea39deaa0a

4. Resursu un informacijas sistému katalogs

| ddzu, atzimgjiet atbilstosos atbilZu variantus un sniedziet papildu informaciju, ja nepieciesams

0401 Subjekts ir apzinajis un uzskaitijis visus ta Tpasuma un valdijuma esosos IKT
resursus
O O Ja
[0 Né& — Noradttiemeslu:
o 0402 Subjekts ir izveidojis un uztur resursu un informéacijas sistému katalogu:

O Ja — Noradit, kada formata veidots katalogs:

1 IKT resursu vadibas sistéma
0 Vispariga matenaltehnisko resursu uzskaites / vadibas sistéma
0 Manual veidots katalogs (piem., .docx, . xlsx vai tml. formata)
0 Cita formata — noradit, kada:
[0 Né — Noraditiemeslu:
@
I 0403 Subjekts ir ieviesis proceddras, lal izmainu gadijuma nekavéjoties aktualizétu

éjuma zinojums

resursu un informacijas sistému kataloga ietvertas zinas:

0 Ja — Noradtt kataloga parskatianas un aktualizé3anas periodiskumu:

T

1 Reizi ménesr vail biezak
1 Retak neka reizi ménesi

— Ja attiecinams, noradit dokumenta nosaukumu, datumu un numuru,
kura noteiktas minétas proceddras:

N

SVe

O NEé — Noradit iemeslu:

I Subjektiem jaiesniedz Iidz 2025.gada 1.oktobrim

Pa




ITRESURSU
r__ "

KLASIFIKACIJA il
L = -

L Konfidencialitate Integritate Pieejamiba
Informacijas un IT resursu

klasifikdcija, nemot vera
informacijas drosibas meérkus.

IT resursu klases novertejums
atbilstosi MK prasibam.



INFORMACIJAS UN SISTEMU RESURSU KATALOGA SATURS

ldentificétos resursus ievieto
registra. Registra sastavs:

+ Resursa ID (numurs) « Formats
* Nosaukums « Glabatuves apraksts
» Atzime, ka tas ir IKT resurss vai - Noluks
informacijas sistema  Tiesiskais pamats ievaksanai
« Apraksts - Ka tiek ieglta atlauja
» Personas ar piekluvi « Kur glaba iegtito atlauju
- Aréjas piekluves tiesTibas « Uzglabdsanas laiks

« Fiziska atrasanas vieta
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RESURSU UN SISTEMU KATALOGS
(fragments

Resursa identifikators (no L | | IKT Resurss vai o e Glabasanas ANV
identifikacijas formas) Resursa nosaukums Informacijas sistema? Apraksts Ipasnieks formats Fiziska atrasana
01 [nterneta pieslégums TET IKT 111’[?:1?16:[ | P@Slegmn:s un VPN savienojums Arpakalpojums Elektronisks Organizactjas st
attalinatai piekluvei. telpa
02 [nterneta pieslégums LMT IKT IIIT?I?IE_T ‘ P@slegmn:s un VPN savienojums Arpakalpojums Elektronisks Organizactjas st
attalinatai piekluvei. telpa
03 Ugunsmuris /MarSrutétajs IKT Cen’[rals_us vgunsmuts tikla drosibar un IT nodala Elektronisks Organizacijas s
darbibai. i telpa
04 Komutators IKT Uznémuma komutatori tikla darbibai. IT nodala Elektronisks Ol‘gamziz];: a
05 Serveri programmam KT FIZI_S]EIE: serveri uz kuriem darbojas visas IT nodala Fizisks Organizacijas s
lokalas programmas. i _ ftelpa
06 SCADA S Mfmﬂm‘e un kqlln‘ole_lldf::lls un notektudenu Galvenais inFerieris Elekironisks | Organizacijas s
plusmas, spiedienu, [imenus. i telpa
07 Horizon IS Klientu uzskaite, maksajumi, ligumi, rékini. Finansu vaditajs Elektronisks Orgamzit;]s: >
08 Klientu portals un CRM S Khﬁ:.nmupasapka.lp_o_slana_s, iesmegumuu Klientu apkalpoSanas Elektronisks Organizacijas st
i lesniegSana, skaititaju radijumu nodosana. nodala telpa
] A . e . v o
09 Namejs S ?eksga dohullellhl aprite, arhivéSana, Klientu apkalpoSanas Elekironisks Organizacijas st
iesniegumi. nodala telpa




RISKUREGISTRA SATURS

ldentificetds ievainojamibas un draudus ievieto
registra un tad veic izvertésSanu. Registra saturs:

+ Resursa ID (numurs) . letekme

« Nosaukums  Riska limenis
 levainojamiba - Riska iestasanads rezultats

» Drauds  Pielaujamais riska Iimenis

- Esosdas drosibas kontroles - Riska reagésanas stratégija
+ lespejamiba  leteicamas kontroles riskam
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KIBERRISKU REGISTRS (fragments)

Resursa ID Nosaukums Ievainojamiba Drauds Iespéjamiba | Ietekme |Riska ITmenis Riska iestasanas sekas Pielaujamais riska Itmenis Riska reagésana
’ Ja pazudis viens no pieslégumiem
un notiks parslégsanas uz rezerves,
Nenostradas parslsetanas tad lietotdji to var pat nepamanft. Ja
01 Interneta pieslégums TET Pazudis links p. _ S Vid&js Zems Augsts atsl&gsies abi vai nenotiks Zems Izvairisa
uz rezerves piesl&gumu. e e
parslégsanas, tad lietotdjiem darbs
biis traucéts gan darbiniekiem, gan
klientiem.
Ja pazudis viens no pieslégumiem
un notiks parslégsanis uz rezerves,
Nenostradas parslsetanas tad lietotd)i to var pat nepamantt. Ja
02 Interneta piesl&gums LMT Parudis links P _ ; Vid&js Zems Augsts atsl&gsies abi vai nenotiks Zems Izvairisa
uz rezerves piesl&gumu. e e
parslégsanas, tad lietotdjiem darbs
biis traucéts gan darbiniekiem, gan
klientiem.
- e Nepietiekama . . : Var piek|dt visam iek$&jam b g -
03 Ugunsmuris /Marsrut&tajs o Var vzlauzt, kiberdraudi. Augsts o Vid&js Izvairisa
konfiguracija. sistEémam.
04 Komutators Nav aktuals backup a nep1ec1lesam5 noinlamﬁ; Vid&js Vid&js Zems Illgallcu I%Iku nm,lks tekartas Zems Mazinas
nenotiks operativi. aizvietosana ar jaunu.
Ja kads no serveriem Ja serveri darbojas HA klasterT
05 Serveri programmam Nav rezerves serveris | saplisis. Rezerves servera Zems Videgjs Augsts sekas nebiis manamas. Citos Zems Mazinas
piegdde var aiznemt laiku. gadijumos darbibas apstasanas.
Fiziska piekluves bez Var redz&t nekorektu informaciju,
06 SCADA kﬂliltmles Neautoriz&ta piek]uve Videjs ka rezultata var notikt sistmas Zems Izvairisa
bojajumi.
Ja tiek zaud&ti dati vai rodas
_ , Novecojusi Kiberuzbrukums, sist&mas o . dms_fbas parkapumi, sekas_?var Put . .
07 Horizon _ ) . Augsts Videjs Videjs uznémuma darbibas trauc&jumi, Mereni zems Izvairisa
porgrammatira darbibas partrauksana . . .
reputicijas bojdjumi un finansiali
zaud&jutni.



IL-..‘I .I II

Piemers: kopeéja kiberrisku situdcija organizacija.

Risku iespéjamibas [imeni

Loti augsts

Iespé&jamiba [etekme Riska rezultats

Loti zems 0 0 1

Zems 1 1 1

Videjs 0 0 1

Augsts 0 2 1

Loti augsts 1 0 1

Risku ietekmes limeni Riska limeni
Loti augsts Loti zems
Zems
Zems

Augsts Zems

Augsts

Vidéjs




Nr. no

KIBERRISKU MAZINASANAS PLANS
(fragments)

Risk inas Atbildiga
risku Resursa nosaukums Ievainojamiba > ?mazmas_anas rdisa Termins Periodiskums
.. pasakumu plans. persona(-as) j
registra
01 Parbaudit vai strada
Interneta pieslegums TET Pazudis links |parslegsanas uz rezervers 1 ménesis 1 x ceturksni

interneta pieslégumu. IT nodala
] 02 Parbaudit vai strada
Interneta pieslegums LMT Pazudis links |parslégsanas uz rezervers 1 ménesis 1 x ceturksni
interneta pieslégumu. IT nodala
© 03 Sekot lidzi aktualajiem
Ugunsmiris /Marsrutétajs NEPIEtIEI_Ca].J.la a.tj 3_11111113_]11]]_.116]]__1. Piekjuves Nedéela 1 x nedéla
konfiguracya. |tiesibam un iekartas ' '
zurnalfailiem. IT nodala
] 04 _ Nav aktuals |Veikt automatisko backupus . o
Komutators . _ I menesis I x menesi
backup un vinus testet. IT nodala
F 5 _ . _ . .
0 | ) Nav rezerves Ar IT_arpaka.lpﬂjmnu ligumiski - )
Server: programmam Serveris 1zrunat SLA jauna servera 2 ménesi 1 x gada
plegader. IT nodala
06 . Fiziska [zstradat fiziskas piekluves L. _ _
piekluves bez noteikumus un kontroli 3 ménesi 1 x parskatit
SCADA kontroles ' Galvenais mnzer




JAUNO SPECIALISTU REGIONI

Kiberdrosibas izglitiba

Liepaja (2)

Kiberdrosibas arhitektura Kiberdrosibas incidentu vadiba

Riga (3) Zemgale (1)

Jekabpils (1)

Zemgale (2)
Kiberdrosibas parvaldiba

Dienvidkurzeme (1) Riga (1)

Riga (1)

Riga (6)
Jelgava (1)

Liepaja (3)

Kurzeme (2)
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Kontaktinformacija:


mailto:ruta.pirta@rtu.lv

Academy Of Cybersecurity
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